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Додаткові властивості безпеки електронних транзакцій у

системах, що використовують сервіси комбінованої ІВК

Ю. М. Іщенко, А. В. Лєншин
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Рассматривается решение задачи обеспечения непередаваемости электронной

цифровой подписи (ЭЦП) и скрытости исходного сообщения на основе

использования хамелеон-подписи, применимой в комбинированной

инфраструктуре открытых ключей. Показывается, что хамелеон-подпись

является результатом последовательного применения хеш-хамелеона и базовой

ЭЦП, что позволяет обеспечить новые свойства безопасности и стойкость не

ниже стойкости базовой ЭЦП. Изложены схемы формирования и проверки

хамелеон-подписи. Рассмотрено как обеспечиваются заявленные свойства

безопасности при злоумышленном поведении получателя.

Розглядається розв’язання завдання забезпечення непередаваності електронного

цифрового підпису (ЕЦП) та прихованості вихідного повідомлення на основі

застосування хамелеон-підпису, що застосовний у комбінованій інфраструктурі

відкритих ключів. Показується, що хамелеон-підпис є результатом послідовного

застосування геш-хамелеону та базової ЕЦП, що дозволяє забезпечити нові

властивості безпеки та стійкість не нижчу за стійкість базової ЕЦП. Викладені

схеми формування та перевіряння хамелеон підпису. Розглянуто як

забезпечуються заявлені властивості безпеки при зловмисній поведінці

отримувача.

The problem solving based on using chameleon-signature in a combined public key

infrastructure for providing non-transferability of digital signature and original

message hiding is considered. The scheme of sequential applying of chameleon hash

and original digital signature resulting in chameleon-signature that has new security

properties and resistance not less than resistance of original digital signature is shown.

The provision of new security properties in case of malicious behavior of reception is

discussed.

