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В статье описываются теоретико-множественные и структурно-автоматные 
модели различных типов многоверсионных систем обработки информации 
(МВС). Исследуются свойства мультидиверсных и адаптивных МВС, а также 
МВС, в которых используются диверсные системы счисления. Показано, что 
предложенные модели обобщают классы отказоустойчивых вычислений, 
базирующихся на структурной, временной и версионной избыточности.  
Ключевые слова: многоверсионные системы, структурно-автоматные модели, 
отказоустойчивые вычисления, версионная, структурная и временная избыточность.  

В статі описуються  теоретико-множинні та структурно-автоматні моделі різних 
типів багатоверсійних систем обробки інформації (БВС). Досліджуються 
властивості мультидиверсних і адаптивних БВС, а також БВС, у яких 
використовуються диверсні системи счислення. Показано, що запропоновані 
моделі узагальнюють класи відмовостійких обчислень, що базуються на 
структурній, часовій та версійній надмірності.  
Ключові слова: багатоверсійні системи, структурно-автоматні моделі, відмовостійкі 
обчислення, структурна, часова і версійна надмірністьї. 

The set-theoretical and structure-automaton models of the different sorts of multi-
version data processing systems (MVS) are described. The properties of multi-
diversion and adaptive MVSs and MVSs based on the diversity of numeral systems are 
researched. The proposed models are a generalization of fault-tolerant computing 
using structure, temporary and version redundancy.  
Key words: multi-version systems, structure-automaton models, fault-tolerant computing, 
structure, temporary and version redundancy. 

 
1. Общая постановка задачи и её актуальность 
Многоверсионные вычисления (обработка информации и управление 

объектами различной природы), базирующиеся на использовании двух и более 
программно-аппаратных версий для реализации каналов резервированной 
системы, применяются для обеспечения устойчивости к проектным и 
физическим дефектам. Идея многоверсионных вычислений, высказанная в [1], 
экспериментально исследованная в [2], получила распространение во многих 
областях, прежде всего, так называемых критических системах, где цена отказа 
является очень высокой [3-5]. Для таких систем, например, систем аварийной 
защиты реактора атомных станций, требование по использованию версионной 
избыточности и реализации многоверсионных вычислений является 
нормативным [4].  

Ключевые проблемы многоверсионных вычислений – определение и выбор 
видов версионной избыточности, разработка многоверсионных систем (МВС), а 
также оценка реального уровня диверсности (многоверсионности).  Развитие 
технологий, увеличение числа видов диверсности и вариантов 
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архитектурирования расширяет возможности по созданию МВС и требует 
совершенствования их модельной базы. Кроме того, важным представляется 
анализ соотношения между многоверсионными вычислениями и 
отказоустойчивыми вычислениями в целом. 

Таким образом, общая задача формулируется как разработка моделей МВС, в 
которых используются различные виды версионной и других видов 
избыточности, способов адаптации, и их обобщение как отказоустойчивых 
систем.   
 

2. Истоки исследования авторов 
Данная работа базируется на ряде моделей и результатов, полученных в [5-

21]. Исходная идея для разработки модели и собственно понятие 
"многоверсионной" или "многоальтернативной" системы были определены в 
[6,7]. В этих работах получены вероятностные оценки надежности для МВС с 
учетом безотказности программных и аппаратных средств.  

Комплексное решение проблемы многоверсионных вычислений и 
соответствующие модели были предложены в [8], где сформировались 
теоретическая база МВС, в которых применялся один вид версионной 
избыточности, понятие многоверсионной технологии (МВТ),  а также 
методическое обеспечение для их выбора. Формальное представление МВТ 
было дано далее в [9], а в [10] на базе моделей многоверсионных систем и 
технологий введено понятие и разработана модель многоверсионного проекта. 

Парадигма "гарантоспособной системы из негарантоспособных компонент" и 
различные аспекты ее реализации посредством МВТ исследованы 
применительно к компьютерным системам [11] и инфраструктурам [12].  

Модель МВС как (n,m)-версионной системы, в которой используется 
несколько видов версионной избыточности, предложена в [13]. Такие системы 
получили название мультидиверсных (МДВС). МВС, в которых используется 
диверсность систем счисления (позиционных и непозиционных), их модели, 
архитектуры и соответствующие МВТ исследованы в [5].  

Таксономия многоверсионных вычислений сформировалась в [13-15]. В [14] 
базовые понятия многоверсионных вычислений проанализированы и развиты в 
контексте таксономии гарантоспособных и так называемых резистивных систем 
(resilient systems), а также свойства самоэволюционирования (self-evolvability).  

В [5,13], проанализированы классификационные схемы версионной 
избыточности, введено понятие "куба диверсности", а затем в [15,16] они 
детализированы для МВС на программируемой логике. В [17], кроме того,  дан 
обзор методов оценки диверсности и областей применения многоверсионных 
вычислений в различных критических и бизнес-критических приложениях. 

Отдельное направление исследований связано с безопасными (в 
информационном смысле) многоверсионными вычислениями (multi-version 
secure computing) [17-21]. В рассматриваемом контексте важными являются 
результаты систематизации проблем на стыке "информационная безопасность-
многоверсионность-отказоустойчивость" [18] и предложений по их решению 
[19], включая архитектуры МВС, устойчивые к дефектам взаимодействия, 
вызванным информационными воздействиями предложенная [20,21].  
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3. Нерешенные проблемы и цель работы 
Анализ известных публикаций позволяет сделать следующие выводы. 
1. В ключевых работ [1,22], где была предложен и развит принцип N-

версионного программирования (проектирования), как подход к снижению 
рисков отказов, вызванных программными (проектными) дефектами, а также 
работах B.Littlewood, L, Strizini, P, Popov [23,24]  F. Saglietti [25], L. Pullum [26] и 
др., в которых исследованы методы внесения версионной избыточности и 
оценки  вероятности отказов, понятие и формальные модели МВС как особого 
вида отказоустойчивых систем не рассматривались. 

2. В [27] и других работах, где исследуется класс отказоустойчивых 
мажоритарных систем (так называемых (k,n)-систем, n число каналов, k порог 
мажоритирования), не учитывается возможность их многоверсионной 
реализации. В то же время модели многоверсионных мажоритарных систем, 
исследованные в [8-10], не полностью описывают множество возможных 
решений, полученном как декартово произведение множеств (ММВС х М(k,n)-систем).     

3. В публикациях авторов данной работы, проанализированных выше, не 
систематизированы и детализированы в полной  мере модели МВС, 
учитывающие возможности совместного использования нескольких видов 
версионной избыточности, а также других видов избыточности, включая 
временную, информационную.  

В связи с этим целью данной статьи является разработка и теоретическое 
обобщение моделей многоверсионных вычислений как класса отказоустойчивых 
вычислений.  

 
4. Теоретико-множественные модели МВС 

4.1. Базовые модели МВС 
Как известно [8], одноверсионная W(1) и многоверсионная система W(n) 

описываются четверкой и шестеркой соответственно: 

W(1) = {X, Y, Z. Ф},   (1) 

W(n) = {X, Y, Z. Ф, V, Ψ},   (2) 

где Х – множество (алфавит) входных сигналов; 
Y – множество (алфавит) внутренних состояний; 
Z – множество (алфавит) выходных сигналов; 
Ф = {ϕ i ,  i=1, ..., a} – множество выполняемых функций; 
V = {vj ,  j=1, ..., n} – множество версий; 
Ψ  = {ψ s ,  s=1, ..., в} – множество вариантов обработки результатов 

выполнения версий. 
 
С учетом (1,2) многоверсионная система W(n) и одноверсионная W(1)  

связаны зависимостью  

W(n) = {W(1), V, Ψ}.  (3) 
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Одноверсионная W(1) может быть структурно избыточной и содержать 
обычные средства Ψ ,осуществляющие обработку информации от идентичных 
каналов. В этом случае множество V является вырожденным (cardV=1).  

Функции ϕ i∈Ф  задают отображение входного алфавита х r⊂Х  на алфавит 
внутренних состояний yt⊂Y  и выходной алфавит z k⊂Z. В свою очередь, 
элементам vj⊂V соответствует множество версий для функций ϕ i∈Ф : 

∀ϕ i  ~  v j = { vi j , j =1,...,ni}.   

Для системы W(n) справедливо: 

∀ j  = 1,à : ∃ j :  ni>1.  

Если выполняется функция ϕ i  на версии vi j , то соответствующие выходные 
сигналы (алфавит) обозначаются  z i(vi j). Тогда для каждой функции ϕ i  элемент 
ψ s∈Ψ задает вариант отображения подалфавита z i(vi j) в выходной алфавит z( s )

i :  

ψ s :{z i(vi 1),..., z i(
iinv )}→  ( s )

iZ . 

Отображение ψ s  в общем случае характеризуется:  
- подмножеством версий Δvs⊂ vj , используемым для получения выходного 

сигнала Z i ; 
- вектором st

ur
 времени инициализации версий vi j : 

st
ur

= {t(vi 1),..., (
iinv )}; 

- способом преобразования η s  значений z i(vi 1) , . . . ,  z i(
iinv )  в выходной 

сигнал s
iZ . 

Таким образом, 

∀ψ s∈Ψ :ψ s  = { Δvs, st
ur

, η s}.  (4) 

С учетом сказанного имеем: 

Z( s )
i =η s  [z i(vi j) ,  st

ur
],  v i j∈Δvs .  (5) 

Способы преобразования η s  могут быть следующими: 
1) конъюктивными, когда  s

iZ =V z i(vi j); 
2) конъюктивно временными, когда s

iZ =Vz i(vi j)σ i j  , где σ i j=1, если t=t(vi j), 
в противном случае σ i j= 0;  

3) мажоритарными, когда s
iZ =М[z i(vi j)], где М – функция мажоритирования 

k из l (или k из n); 
4) мажоритарно-взвешенными, когда дополнительно задаются веса версий 

ω(vi j) , учитываемые при мажоритировании; 
5) функциональными, когда  s

iZ = f [z i(vi j)], где f  – некоторая функция 
преобразования результатов выполнения версий. 
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Модель (2) описывает систему с n версиями, где 
1

a

i
i

n n
=

=∑ . 

При этом она не учитывает возможность применения нескольких видов 
версионной избыточности. Их множество  R ={rd, d=1,..., m}  может быть 
декомпозировано на подмножества по версиям продуктов vprd(tj) и процессов 
vprc(tj): 

R = (
j

UΔRp r d j)U(
j

UΔRp r c j),  (6) 

где ΔRp r d j  и  ΔRp r c j  – соответствующие подмножества. 
Тогда справедливо, что  

m≤ prdj
j

m∑ + prñj
j

m∑ ,  (7) 

где mp r d j  и  mp r c j  - мощности подмножеств ΔRp r d j  и  ΔRp r c j  соответственно. 
В итоговых версиях продуктов многоверсионной системы таким образом 

аккумулируются различные виды версионной избыточности  r∈R . Это 
описывается специальным отображением 

 
                                                        Θ : R → V,                                                        (8) 

 
описываемым в матричной форме Θ = ⎟⎜θdj⎟⎜, 1d ,m= , 1j ,n= , 

Θd j = 

Тогда мультидиверсная или многоверсионная W(n, m) система описывается 
выражением 

W(n,m) = { X, Y, Z, Ф, V, Ψ ,  R ,  Θ }. (9) 

или 

W(n,m) = {W(n), R ,  θ}. (10) 

С учетом (2), (9), (10) имеем  

W(n,m) = {W(1), V, Ψ ,R ,  θ}. (11) 

Для многоверсионных систем обработки информации важно также задать 
соответствие между множествами версий V и резервных каналов системы 
С= {cq, q = 1,..., l}. Оно задается отображением 

Q : V→ C, (12) 

которое также описывается булевой матрицей Q = ⎟⎜ω jg⎟⎜, 1d ,m= , 1g ,l= , где   

ωg j  = 
 

Тогда имеем модель многоверсионной системы в следующем виде: 

W(n,m,l) = {X, Y, Z, Ф, V, Ψ ,  R,  Θ ,  С ,  Q}.   (13) 
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По аналогии с (3,10,11) имеем: 

W(n,m,l) = { W(n),  R, Θ ,  С ,  Q} = { W(n,m), С ,  Q}.  (14) 

4.2. Модели МВС с временной и информационной избыточностью 
Утверждение. Выражение (13) и его вариант, когда  R =φ, описывают 

мультидиверсную и немультидиверсную МВС с временной избыточностью. 

Доказательство. Матрица ⎟⎜ω jg⎟⎜, задающая отображение Q , не 
накладывает ограничение на число единичных элементов, содержащихся в 

столбце. Если  
1

1
l

jg
g=

=∑ω , то в одном канале реализуется одна версия. Если 

1
1

l

jg
g=

>∑ω , это означает, что версия реализуется в канале Сg несколько раз. Такая 

же ситуация справедлива для случая немультидиверсной МВС. 
Последовательность выполнения версий в канале может быть задана 
посредством параметров вектора st

ur
 функции Ψ .  Следовательно, выражение 

(13) и выражение 

W(n,m,l) = {X, Y,  Z, Ф,  V,  Ψ ,  С ,  Q}  (15) 

описывают систему с временной избыточностью. Утверждение доказано. 
Рассмотрим варианты МВС с разными видами избыточности, используемой 

совместно с версионной. 
1. Если в системе не используется временная избыточность, в одном канале 

не хранится несколько версий,  то l≥n . При l = n  имеем систему W(n, m, n), 
которую будем называть симметричной МВС. 

2. Если в каналах хранится несколько версий, которые могут выполняться 
последовательно во времени, имеем систему с версионно-структурно-временной 
избыточностью. Тогда возможно, что l < n .  

Многоверсионные системы, в которых применяется временная 
избыточность, будем обозначать как W(n,m,n,р), разделяя число версий, 
реализуемых параллельно за счет структурной избыточности пс, и версий, 
реализуемых последовательно во времени на одном канале пв  с  ρ  повторами. 

3. Если ηs – функция мажоритирования и многоверсионная система 
обработки информации относится к классу мажоритарных, то возможно 
несколько вариантов ее представления: 

а) "k из l"; в этом случае порог мажоритирования задаются по числу (по 
большинству) работоспособных каналов и имеем систему W(n, m, l

k ); 

б) "k из n "; в этом случае порог мажоритирования задаются по большинству 
версий и имеем систему W( n

k , m, l ); 

в) различные варианты адаптивных схем, определяемые фактическим 
состоянием каналов и версий. 

4. Для описания адаптивных многоверсионных систем, в которых способ 
преобразования (функции) ηs не сводится к обычным логическим операциям, 
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операциям простого или взвешенного мажоритирования, а требуется задания 
более сложного алгоритма адаптации, необходимо специальное описание всех 
параметров, входящих в функцию Ψ , и Δηs , и st

ur
, и ηs. В этом случае будем 

обозначать ее как ΨА , и соответствующую систему WА  описывать в виде: 
 

WА(n,m,l)  = {X, Y,  Z, Ф,  V,  Ψ ,  R,  Θ ,  С ,  Q}.   (16) 

 
5. Множество входных сигналов системы Х может быть декомпозировано по 

версиям, когда справедливо 
Х = j

j
ÕU , 

∀ j 1 j 2∈ 1,n ,   j 1≠ j 2 :  X j 1∩X j 2  1 2j jÕ ÕI =φ .  
 
Такие системы будем называть МВС с естественно разделенным входным 

алфавитом,  

WЕХ = { {Х j}, Y,  Z, Ф,  V, Ψ ,  R,  Θ ,  С ,  Q}. (17) 

Если версии обрабатывают информацию, представленную в разной форме 
(разных системах счисления), такие системы будем называть МВС с 
искусственно разделенным входным алфавитом WИХ. 

Для их описания должна быть задана функция преобразователя Пх (или 
преобразователей Пх j) в дополнение ко входному алфавиту Х: 

WИХ = {X, {Пх j}, Y,  Z, Ф,  V, Ψ ,  R,  Θ ,  С ,  Q}.  (18) 

 
5. Структурно-автоматные модели 
Представим структурно-автоматные модели для основных классов МВС с 

учетом введенных выше множеств и отображений Θ ,  Q,  Ψ .  Уточним виды этих 
отображений для различных классов систем. 

 
5.1. Системы W (n,m,l ,p)  
Данные МВС являются наиболее общим типом систем, в которых 

используются три вида избыточности: версионная, структурная и временная 
(рис.1,а). Кроме того, эта система является мультидиверсной, поскольку в ней 
используется m видов версионной избыточности. 

Каждый из каналов Cq, q = 1,..., l, в общем случае представляет собой автомат 
с памятью ACq, описываемый: 

- автоматным временем t; 
- множествами входных хq(t)⊂Х , выходных сигналов zqτ ( t ) , состояний 

памяти yq( t)⊂Y, включая начальное yq 0  при  t=0; 
-  функциями переходов Λq  и  выходов Γq .  
Для системы в целом автоматная модель представляется соответствующими 

алфавитами, функцией переходов, получаемой как Λ=Ψ(Λq) ,  а также функции 
выходов Γ  как конкатенации функций  Γq  [8].  
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                         а)                                                                           б) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Для системы на Рис.1,б l = 1, т.е. МВС реализуется на одном физическом 

канале (версионно-временная избыточность). 
 
5.2. Системы W (n,m,l)  
Данные МВС обобщают системы, в которых используются версионная и 

структурная избыточность. На Рис.2 представлены модели систем W (n,m,l) (a), 
WИХ(n,m,l) (б), WЕХ(n,m,l) (в), W(n,1,l) (г). Они описываются выражениями (13), 
(17), (18) и  выражением (2) соответственно.  

 
6. МВС как обобщение отказоустойчивых систем 
В Табл. 1 приведены результаты сопоставительного анализа МВС как 

отказоустойчивых систем. Разработанные модели МВС соотнесены с 
известными классами отказоустойчивых систем, используя введенную систему 
обозначений для МВС  W, WА ,WЕХ, WИХ. .  

Свойства ДФ- и ДП-устойчивости для разных типов систем определятся 
исходя из возможности парировать отказы, обусловленные соответственно 
физическими дефектами и дефектами проектирования. Парирование последних 
возможно только в многоверсионных системах (МВС и МДВС). 
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Рис. 1. Модели систем W (n,m,l ,p) (a) , W (n,m,1,p) (б) 
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Рис. 2. Модели систем W (n,m,l) (a), WИХ(n,m,l) (б), WЕХ(n,m,l) (в), W(n,1,l ) (г) 
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Таблица 1. МВС как отказоустойчивые системы 
№ 
п/п Модель Тип 

системы Класс системы 

1 W (1,  0 ,  1)  ОВС Нерезервированная неотказоустойчивая 
2 W (1,  0 ,  l)  ОВС Резервированная ДФ-устойчивая 
3 W (1,  0 ,  l /k)  ОВС Мажоритарная ДФ-устойчивая 

  4 W (1,  0 ,  1 ,  р)  ОВС Резервированная (с временной 
избыточностью) ДФ- и ДП-устойчивая 

  5 W (1,  0 ,  1 ,  р /k в)  ОВС Резервированная (с временной 
избыточностью) ДФ- и ДП-устойчивая 

  6 W (1,  0 ,  l ,  р /k в)  ОВС Резервированная (с временной 
избыточностью) ДФ- и ДП-устойчивая 

  7 W (1,  0 ,  l /k ,  р /k в)  ОВС Резервированная (с временной 
избыточностью) ДФ- и ДП-устойчивая 

  8 WА(1 ,  0 ,  l /k ,  р /k в)  ОВС Резервированная (с временной 
избыточностью) ДФ- и ДП-устойчивая 

9 WА(1 ,  0 ,  l /k)  ОВС Адаптивная ДФ-устойчивая 

10 W (1+n в ,  1 ,  1 ,  р)  МВС Резервированная (с временной 
избыточностью) ДП-устойчивая 

11 W (1+n в ,  1 ,  1 ,  р /k в)  МВС Мажоритарная ДФ-устойчивая 
12 WА(1+n в ,  1 ,  1 ,р /k в)  МВС Адаптивная ДФ-устойчивая 
13 W (1+n в ,  m ,  1 ,  р)  МДВС Резервированная (с временной 

избыточностью) ДП-устойчивая 
14 W (1+n в ,  m ,  1 ,  р /k в)  МДВС Адаптивная ДФ-устойчивая 
15 WА(1+n в ,  m ,  1 ,р /k в)  МДВС Адаптивная ДФ-устойчивая 
16 W (nc ,  1 ,  l ,  0)  МВС Резервированная ДФ- и ДП-устойчивая 
17 W (nc ,  1 ,  l /k ,  0)  МВС Мажоритарная ДФ- и ДП-устойчивая 
18 WА(n c ,  1 ,  l /k ,  0)  МВС Адаптивная ДФ- и ДП-устойчивая 
19 W (nc ,  m ,  l ,  0)  МДВС Резервированная ДФ- и ДП-устойчивая 
20 W (nc ,  m ,  l /k ,  0)  МДВС Мажоритарная ДФ- и ДП-устойчивая 
21 WА(n c ,  m ,  l /k ,  0)  МДВС Адаптивная ДФ- и ДП-устойчивая 
22 W (nc+n в ,  1 ,  l ,  р)  МВС Резервированная ДФ- и ДП-устойчивая (с 

временной избыточностью) 
23 W (nc+n в ,  1 ,  l ,  р /k в)  МВС Мажоритарно-резервированная ДФ- и ДП-

устойчивая (с временной избыточностью) 
24 WА(n c+n в ,  1 ,  l ,  

р /k в)  
МВС Адаптивная ДФ- и ДП-устойчивая (с 

временной избыточностью) 
25 W (nc+n в ,  m ,  l ,  р)  МДВС Резервированная ДФ- и ДП-устойчивая (с 

временной избыточностью) 
26 W (nc+n в ,  m ,  l /k ,  

р /k в)  
МДВС Мажоритарная ДФ- и ДП-устойчивая (с 

временной избыточностью) 
27 WА(n c+n в ,  m ,  l /k ,  

р /k в)  
МДВС Адаптивная ДФ- и ДП-устойчивая (с 

временной избыточностью) 
28 WE X(n ,  m ,  l ,  0)  МДВС Резервированная ДФ- и ДП-устойчивая с 

естественно разделенными вх. сигналами 
29 WИX(n ,  m ,  l ,  0)  МДВС Резервированная ДФ- и ДП-устойчивая с 

искусственно разделенными вх. сигналами 
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7. Выводы. Направления дальнейших исследований 
Парадигма многоверсионности эволюционировала в течение сорока лет от 

своей начальной идеи N-версионного программирования к комплексу 
теоретических методов, средств и технологий анализа и синтеза 
многоверсионных систем, применяемых для многих критических приложений и 
обеспечивающих существенное повышение гарантоспособности и ее 
составляющих свойств – безотказности, функциональной и информационной 
безопасности.  

В данной работе получены и систематизированы модели различных классов 
МВС, в которых наряду с версионной и структурной используются и другие 
виды избыточности (временная, информационная). Исследованы свойства этих 
МВС как отказоустойчивых систем. На Рис.3 представлено дерево вариантов 
МВС в зависимости от значения параметров l,p,n,m.  
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Рис.3. Дерево вариантов МВС как отказоустойчивых систем 

1 

≥1 0 

... ... ...

... ... ...

... ... ...

≥1
0

1 ≥2 ≥2 ≥21 1

1 1 1
≥2 ≥2 ≥2 



216 А. А. Сиора, В. С. Харченко  

Дальнейшие исследования целесообразно направить на разработку методов 
количественной оценки и синтеза мультидиверсных систем с комбинированной 
избыточностью с учетом требований реальных проектов. 
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