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В статті представлено аналіз шифра ZUC – поточного шифру перспективного для використання в стандарті мобільного зв’язку LTE. Досліджено скінченний автомат, що використовується у шифрі. Виявлено, що лінійне перетворення скінченного автомата має небажаний вплив на його криптографічні властивості. Не дивлячись на те, що структура шифру не дозволяє використати даний недолік для атаки, перетворення має потребу в доопрацюванні перед використанням у перспективних криптоалгоритмах. 
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В статье представлен анализ шифра ZUC – поточного шифра перспективного для использования в стандарте мобильной связи LTE. Исследован конечный автомат, использующийся в шифре. Обнаружено, что линейное преобразование конечного автомата имеет нежелательное влияние на его криптографические свойства. Не смотря на то, что структура шифра не позволяет использовать данный недостаток для атаки, преобразование нуждается в доработке перед использованием в перспективных криптоалгоритмах. 
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Our paper presents the study of ZUC cipher – a perspective stream cipher considered for use in evolving LTE standard for mobile communications. The finite state machine of ZUC cipher is researched. A linear transformation used in FSM was found to have undesirable impact on its cryptographic properties. And even though the cipher structure does not allow to exploit it, the transformation needs to be improved before been used for development of perspective cryptographic algorithms since it may lead to serious weakness.

